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Zatacznik nr 2

Zapytanie ofertowe: 5/DOSTOSOWANIE OFERTY KSZTALCENIA/2025

na opracowanie i zaimplementowanie srodowiska dydaktycznego do potrzeb ksztatcenia praktycznego
w zakresie sieci bezprzewodowych na studiach Il stopnia na kierunku informatyka umozliwiajacego

realizacje ksztatcenia w systemie zdalnym

w ramach projektu
»Dostosowanie oferty ksztatcenia na kierunku informatyka prowadzonym przez Warszawska Wyzszg

Szkote Informatyki do rynku pracy oraz potrzeb zielonej i cyfrowej transformacji”

(FERS.01.05-1P.08-0269/23-00)

Opis konfiguracji sprzetowej pracowni/laboratiorium sieci bezprzewodowych w WWSI:

L.p. Element wyposazenia llos¢ Wiasciwosci urzadzen
pracowni
1. Obstuga standardéw 802.11a/b/g/n/ac/ax/be
Al Punkt dostepu 4 szt. a. Obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
bezprzewodowego WiFi7 b. Obstuga MU-MIMO (uplink/downlink) — min. 4x4:4 (2,4GHz,
5GHz, 6GHz)

c. Obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac

d. Obstuga kanatéw 20, 40, 80, 160 MHz w pasmie 5GHz oraz
6GHz dla 802.11ax

e. Obstuga kanatéw 20, 40, 80, 160, 320 MHz w pasmie 6GHz
dla 802.11be

f. Obstuga predkosci PHY do 3,4 Gbps (ac) (przy parametrach:
4x4 160MHz gdy dwa moduty pracujg w 5GHz)

g. Obstuga predkosci PHY do 14,4 Gbps (ax) (przy
parametrach: 4x4 160 MHz 6GHz oraz dwéch modutach
5GHz pracujacych w trybie 4x4 160MHz)

h. Obstuga predkosci PHY do 23 Gbps (be) (przy parametrach:
4x4 320 MHz 6GHz oraz dwéch modutach 5GHz pracujgcych
w trybie 4x4 160MHz)

i. Obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)

j. Obstuga beamforming dla klientow 802.11ac/ax

k. Obstuga MRC (Maximal Ratio Combining)

I.  Obstuga MLO (Multi Link Operation)

m. Obstuga modulacji 4096 QAM

n. Obstuga preamble puncturing

2. Konfigurowalna moc nadajnika:

a. dla zakresu 2.4GHz: do 100 mW

b. dla zakresu 5GHz: do 200 mW

c. dlazakresu 6GHz: do 200 mW
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3.

Mozliwos¢ zmiany trybu pracy modutéw radiowych (elastyczna
praca pierwszego modutu):

a.

praca tréjzakresowa w pasmach: 2,4GHz oraz 5GHz oraz
6GHz

dwa moduty pracujgce w pasmie 5GHz (praca w trybie
podwadjnego 5GHz) oraz trzeci modut pracujgcy w pasmie
6GHz

Zgodnosc z protokotem CAPWAP (RFC 5415), zarzgdzanie przez
kontroler WLAN z funkcjonalnosciami:

a.

automatyczne wykrywanie kontrolera i konfiguracja poprzez

sie¢ LAN

optymalizacja wykorzystania pasma radiowego

(ograniczanie wptywu zaktécen, kontrola mocy, dobér

kanatéw, reakcja na zmiany)

obstuga min. 16 BSSID

definiowanie polityk bezpieczenstwa (per SSID) z

mozliwoscig rozgtaszania lub ukrycia poszczegélnych SSID

uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig

wykrywania uzytkownikéw podszywajgcych sie pod punkty

dostepowe) — IEEE 802.11w

obstuga trybow pracy tunelowania ruchu klientéw do

kontrolera i centralnego terminowania ruchu do sieci LAN

oraz lokalnego przetgczania ruchu do sieci LAN

mozliwos$¢ pracy po utracie potgczenia z kontrolerem, z

lokalnym przetgczaniem ruchu do sieci LAN — przetagczenie

nie moze powodowac zerwania sesji uzytkownikéw

obstuga tunelowania ruchu od AP do routera za pomocg

EoGREv4 oraz EoGREvV6

jednoczesna obstuga transferu danych uzytkownikéw

koncowych oraz monitorowania pasma radiowego

(wykrywanie obcych punktéw dostepowych i klientow

WLAN)

obstuga Dynamic Frequency Selection (DFS) i Transmit

Power Control (TPC) zgodnie z 802.11h

obstuga IPv6

obstuga szybkiego roamingu uzytkownikéw pomiedzy

punktami dostepowymi — IEEE 802.11r

obstuga mechanizméw QoS:

= QOgraniczanie ruchu do uzytkownika, z mozliwoscig
konfiguracji per uzytkownik

= Obstuga WMM, TSPEC, U-APSD

wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-

GTC, EAP-SIM

obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia

AAA (RADIUS): ustawienie parametréw takich jak: VLAN,

lista kontroli dostepu, ustawienia QoS, czas sesji, profil

aplikacyjny, kontrakt rate-limiting

wsparcie |IEEE 802.11i, WPA2, WPA3, OWE (Enhanced

Open), 802.1x, 802.1x-SHA256, CCMP256, GCMP256
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g. wbudowany suplikant 802.1X — mozliwo$¢ uwierzytelnienia
AP do infrastruktury przewodowej (wsparcie dla EAP-FAST,
EAP-TLS, EAP-PEAP)

r. obstuga szyfrowania ruchu kontrolnego i danych miedzy AP
a kontrolerem za pomocg DTLS

s. obstuga blokowania ruchu Peer-to-Peer

t. analiza ruchu pozwalajgca na identyfikacje, klasyfikacje na
poziomie aplikacji w warstwie 7 (rozpoznawanie ponad
1000 aplikacji) oraz kontrole tych aplikacji (limitowanie,
markowanie, dropowanie)

5. Obstuga mechanizmdéw zapewniajgcych autentycznosé
uruchamianego oprogramowania oraz hardware w tym:

a. sprawdzanie autentycznosci systemu operacyjnego
urzadzenia przed uruchomieniem urzadzenia

b. bezpieczna sekwencja uruchamiania

c. sprawdzenie autentycznosci urzadzenia

6. Whbudowany modut radiowy petnigcy funkcje analizatora widma
czestotliwosciowego (dotyczy zakresow 2.4GHz, 5GHz, 6GHz):

a. zakres czestotliwosciowy zgodny z zakresem pracy modutéw
radiowych

b. automatyczne wykrywanie i klasyfikacja zrodet interferencji
(Bluetooth, DECT, urzadzenia mikrofalowe, urzadzenia
transmisji audio wideo, urzadzenia zaktécajace itp.)

c. umozliwia skanowanie off-channel (funkcjonuje niezaleznie
od pracy modutéw radiowych transmitujgcych do klientéw)
zapewniajgc dodatkowg analize pasma radiowego pod
katem, m.in.: wykrywania sygnatéw DFS, zarzadzania
ustawieniami parametréw radiowych, zbierania pakietéw
do lokalizacji urzadzern mobilnych

7. Wbudowany modut UWB (Ultra Wide Band) wraz z wbudowanymi
antenami dookdlnymi o zysku 7dBi

8. Whbudowany modut BLE (Bluetooth Low Energy) 5.3

9. Whbudowany modut GNSS (Global Navigation Satellite System)

10. Interfejs MultiGigabit Ethernet (100/1000/2500/5000/10000)

11. Interfejs konsoli RJ45

12. Port USB 2.0 (9W)

13. 4 GB RAM, 16 GB Flash

14. Zréznicowane mozliwosci zasilania:

a. przy zasilaniu przez 802.3bt (Class 6) 60W: petna
funkcjonalnosé AP

b. przy zasilaniu przez 802.3at 30W: praca z wytgczonym
portem USB, radio 2,4GHz pracujace w trybie 2x2 oraz
interfejs przewodowy z maksymalng predkoscig 2,5Gbps

C. przy zasilaniu przez 802.3af: mozliwos¢ uruchomienia AP w
celach diagnostycznych bez pracujgcych modutéw
radiowych

15. Anteny zintegrowane dookdlne o zysku:

a. min. 5 dBidla pasma 2,4GHz

b. min. 5 dBi dla pasma 5GHz

c. min. 6 dBi dla pasma 6GHz
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16. Obudowa przystosowana do pracy w zakresie temperatur 0 — 500C

A.2

Przefacznik sieciowy 24
portowy 1GbE z obstuga
PoE+

1 szt.

1. Typiliczba portow:

a. 24 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE
802.3at) + uplink 4x1G SFP

2. Moc dostepna dla PoE:

a. 370W (z jednym zasilaczem o mocy 600W),

b. 370W (z dwoma zasilaczami o mocy 600W pracujgcymi w
uktadzie redundantnym),

c. 740W (z dwoma zasilaczami o mocy 600W pracujgcymi w
uktadzie wspédtdzielenia mocy),

3. Porty SFP mozliwe do obsadzenia nastepujgcymi rodzajami
wkfadek:

a. Gigabit Ethernet 1000Base-T,

Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethernet 1000Base-EX,

Gigabit Ethernet 1000Base-ZX,

f. Gigabit Ethernet 1000Base-BX-D/U

4. Mozliwos¢ stackowania przetacznikdw poprzez rozbudowe
przysztosci z zapewnieniem nastepujgcych funkcjonalnosci:

a. Przepustowos$¢ w ramach stosu - 80Gb/s,

b. 8 urzadzen w stosie,

c. Zarzadzanie poprzez jeden adres IP,

d. Mozliwos$¢ tworzenia potaczen cross-stack Link Aggregation
(czyli dla portéw nalezgcych do réznych jednostek w stosie)
zgodnie z IEEE 802.3ad,

5. Zasilanie i chtodzenie:

a. Mozliwos¢ instalacji zasilacza redundantnego AC 230V.
Zasilacze wymienne (mozliwos$¢ instalacji/wymiany ,na
gorgco” — ang. hot swap),

b. Przefacznik umozliwia podtrzymanie zasilania z portéw PoE
podczas restartu urzadzenia,

c. W przypadku wytgczenia przetacznika np. w wyniku zaniku
zasilania, przetacznik umozliwia przywrdécenie zasilania PoE
do zasilanego urzadzenia PD (powered device) w czasie nie
dtuzszym niz 30 sekund od wiaczenia przetacznika (od
powrotu zasilania przetgcznika),

d. Redundantne wentylatory,

6. Parametry wydajnosciowe:

a. Przepustowos¢ przetgcznika (switching capacity):

56 Gb/s (bez podtagczenia do stosu), 136 Gb/s (z podtgczeniem do stosu)

b. Predkosé przesytania (forwarding rate):

41.66 Mpps

c. Bufor pakietow —6MB

d. Pamie¢ DRAM —2GB

e. Pamiec flash — 4GB

f.  Obstuga:

= 500 aktywnych sieci VLAN
= 16000 adreséw MAC

Poogo
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10.
11.

12.

13.

14.
15.

= 3000 tras IPv4

= 1500 tras IPv6

= |lo$¢ wpiséw w listach kontroli dostepu Security ACL— 1000

= jlo$¢ wpisow w listach kontroli dostepu QoS ACL — 1000

= 512 interfejséw SVI L3

= Jumbo frame 9198B

= 48 potaczen zagregowanych typu ,port channel”

= 16 linkdw w ramach jednego potgczenia zagregowanego typu
,port channel” LACP

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Przetacznik wspiera nastepujace mechanizmy zwigzane z

zapewnieniem ciggtosci pracy sieci:

a. |EEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 64 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)
Redundancja potaczen uplink bez uzywania protokotu
spanning-tree lub funkcji portchannel umozliwiajgca
aktywacje zapasowego tacza uplink po wykryciu awarii tacza
podstawowego wraz z mozliwoscig wskazania, dla ktorych
sieci VLAN pierwszy uplink jest tgczem podstawowym a
drugi uplink zapasowym a dla ktérych przypisanie jest
odwrotne. Realizacja funkcji automatycznego powrotu do
ustawien sprzed awarii (preempt) po przywrdcenia
aktywnosci liku podstawowego

Obstuga protokotu LLDP i LLDP-MED

Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugg tzw.
selektywnego QinQ polegajacego na mozliwosci zamapowania
jednego lub kilku klienckich VLAN ID (C-VLAN ID) do VLAN ID (S-
VLAN IS) uzywanego w sieci transportowej (operatora ustugi QinQ)
Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej
trasy pakietu o zadanym zrédtowym i docelowym adresie MAC
Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu
danych i ruchu gtosowego

Mozliwos$¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczenstwem sieci:

a. Wiele poziomdéw dostepu administracyjnego poprzez
konsole. Przetgcznik umozliwia zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzg serwera autoryzacji (privilege-level),

b. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okreslone;j sieci VLAN,

c. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania listy ACL,

d. Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie
goscinnego dostepu do sieci dla uzytkownikéw bez
suplikanta 802.1X,

SO0 o0 T
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Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o

adres MAC,

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o

portal www dla klientdw bez suplikanta 802.1X,

Mozliwos¢ uwierzytelniania wielu uzytkownikdw na jednym

porcie oraz mozliwo$¢ jednoczesnego uwierzytelniania na

porcie telefonu IP i komputera PC podtgczonego za

telefonem,

Mozliwosc¢ obstugi zgdan Change of Authorization (CoA)

zgodnie z RFC 5176,

Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru

kolejnosci uwierzytelniania — 802.1X/uwierzytelnianie w

oparciu o MAC adres/uwierzytelnianie oparciu o portal

WWW),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP

Inspection i IP Source Guard,

Zapewnienie podstawowych mechanizmdw bezpieczeristwa

IPv6 na brzegu sieci (IPv6 FHS) — w tym minimum ochrone

przed rozgtaszaniem fatszywych komunikatéw Router

Advertisement (RA Guard) i ochrone przed dotgczeniem

nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6

Guard),

Mozliwos¢ autoryzacji préb logowania do urzadzenia

(dostep administracyjny) do serweréw RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

=  Port ACL umozliwiajgce kontrole ruchu wchodzacego
(inbound) na poziomie portéw L2 przetgcznika,

=  VLAN ACL umozliwiajace kontrole ruchu pomiedzy
stacjami znajdujgcymi sie w tej samem sieci VLAN w
obrebie przetacznika,

=  Routed ACL umozliwiajgce kontrole ruchu routowanego
pomiedzy sieciami VLAN,

=  Mozliwos¢ konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia);

=  Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae
(MACSec) dla wszystkich portow przetacznika (dla
potgczen switch-switch) kluczami o dtugosci 128-bitéw
(gcm-aes-128) z mechanizmem MACsec Key Agreement
(MKA),

=  Wbudowane mechanizmy ochrony warstwy kontrolnej
przetacznika (CoPP — Control Plane Policing),

=  Funkcja Private VLAN z obstugg dynamicznych sieci
prywatnych VLAN tj. mozliwos$¢ przypisania portu
przetacznika do danej prywatnej sieci VLAN w wyniku
uwierzytelnienia podtgczonej stacji lub uzytkownika w
systemie RADIUS,

= Obstuga RADSEC czyli Radius over TLS dla
zabezpieczenia komunikacji Radius w sieci,

16. Obstuga mechanizmdéw zapewaniajgcych autentycznosc
uruchamianego oprogramowania oraz hardware urzadzenia w tym:
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18.

19.

20.

21.

22.
23.

a. sprawdzanie autentycznosci oprogramowania (w tym
firmware, BIOS i system operacyjny urzadzenia) przed
uruchomieniem urzadzenia,

b. bezpieczna sekwencja uruchamiania,

c. sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci
urzadzenia.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym
porcie dla obstugi ruchu o réznej klasie obstugi,

b. Implementacja algorytmu Shaped Round Robin dla obstugi
kolejek,

c. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek
z bezwzglednym priorytetem w stosunku do innych (Strict
Priority),

d. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujgcych parametréw:
zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres
IP, zrédtowy/docelowy port TCP,

e. Mozliwos$¢ ograniczania pasma dostepnego na danym
porcie dla ruchu o danej klasie obstugi z doktadnoscig do 8
Kbps (policing, rate limiting),

f. Kontrola sztormdw dla ruchu broadcast/multicast/unicast,

g. Mozliwosé zmiany przez urzadzenie kodu wartosci QoS
zawartego w ramce Ethernet lub pakiecie IP — poprzez
zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga protokotéw i mechanizmoéw routingu:

a. Routing statyczny dla IPv4 i IPv6,

b. Routing dynamiczny — RIP, OSPF do 1000 routes PIM Stub
do 1000 routes

c. Policy-based routing (PBR),

d. Obstuga protokotu redundancji bramy (VRRP) z obstugg 64
grup,

e. Obstuga 10 tuneli GRE (Generic Routing Encapsulation);
Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na
okreslonym porcie, polegajgca na kopiowaniu pojawiajgcych sie na
nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego
— mechanizmy SPAN, RSPAN,

Przetgcznik posiada funkcjonalnos¢ umozliwiajgcag przechwytywanie
ruchu z wybranych interfejséw fizycznych urzadzenia i generowanie
plikéw typu ,pcap” do dalszej analizy przy pomocy
oprogramowanie zewnetrznego,

Przetacznik posiada wzorce konfiguracji portéw zawierajgce
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),

Funkcjonalnosé sondy IP SLA Responder,

Zarzadzanie:

a. Port konsoli,

b. Dedykowany port Ethernet do zarzadzania out-of-band,

¢. Mozliwosé realizacji dostepu do konsoli znakowej lub
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wbudowanego graficznego interfejsu zarzadzajgcego
poprzez potaczenie bezprzewodowe Bluetooth przy pomocy
dodatkowego adaptera usb Bluetooth podtgczanego do
portu USB przetgcznika. Funkcjonalnos$¢ umozliwia kontrole
dostepu do konsoli poprzez mechanizm lokalnego konta
logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie
off-line (mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia
urzadzenia z nowa konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File
Transfer Protocol), https, syslog,

Mozliwos$¢ konfiguracji za pomocg protokotu NETCONF (RFC
6241) i modelowania YANGa (RFC 6020) oraz
eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systemow,

Wsparcie dla protokoty RESTCONF,

Wsparcie dla protokotu gNMI,

Przetacznik posiada diode umozliwiajaca identyfikacje
konkretnego urzadzenia podczas akcji serwisowych,
Przetgcznik posiada wbudowany tag RFID w celu
tatwiejszego zarzadzania infrastrukturg,

Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwo$¢ uruchomienia z nosnika
danych umieszczonego w porcie USB,

Funkcja programowego resetu urzadzenia do ustawien
fabrycznych wraz z catkowitym i nieodwracalnym (3-krotne
nadpisanie) wyczyszczeniem takich danych jak: konfiguracja
urzadzenia, pliki logdw, zmienne bootowania (startowe),
dane uwierzytelniajgce (tzw. credentials), obrazy
oprogramowania, klucze szyfrujace,

24. Wbudowany graficzny interfejs zarzadzania przetacznikiem
umozliwiajacy:

a.

Monitoring pracy przetacznika w zakresie:

= Uzycie CPU, uzycie pamieci, temperatura pracy,

=  Podstawowe informacje systemowe: nazwa urzadzenia,
rodzaj sprzetu, czas pracy, czas systemowy, wersja
oprogramowania, data i czas ostatniej zmiany
konfiguracji, numer seryjny,

= Obraz wykorzystania poszczegélnych portéw w zakresie:
aktywny / nieaktywny, predkos¢ pracy,

= Informacji o urzadzeniach sgsiednich podfgczonych do
przetacznika (w tym nazwa sasiada, lokalny port przez
ktory jest podtaczony sasiad, zdalny port przy pomocy
ktérego taczy sie do przetacznika sasiad, typ urzadzania
sgsiada np. przetacznik, router)

= Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L2
oraz informacja o typie portu (trunk, access) oraz
przypisanej sieci VLAN, liczniki btedéw oraz informacja o
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dacie ostatniego restartu licznikdw, liczniki ruchu
braodcast oraz multicast,
= Statystyki ruchu (Rx/Tx) na poszczegdlnych portach L3
(SVI, vlan), liczniki btedéw oraz informacja o dacie
ostatniego restartu licznikéw, liczniki ruchu braodcast
oraz multicast,
= Informacje o ruchu aplikacyjnym przesytanym przez
przetacznik,
=  Protokot REP (Resilient Ethernet Protocol),
=  Protokot STP (Spanning Tree Protocol),
= Lista klientéw, ktérzy uzyskali adres IP poprzez protokét
DHCP z serwera DHCP uruchomionego w przetaczniku
(w tym informacja o adresie IP, identyfikatorze klienta,
czasie wygasniecia dzierzawy),
b. Konfiguracje przetgcznika w zakresie:
= Konfiguracja interfejséw:
Fizycznych:
- opis interfejsu, predkos¢, tryb racy HDX/FDX/auto, status
administracyjny (wigczony / wytgczony), wtgczenie lub wytgczenie trybu
L2/L3,
- w trybie L3: sposéb przypisania adresu (statycznie lub dynamicznie),
dla trybu statycznego adres IP / maska, parametry protokotu DHCP
Relay (adres IP serwera DHCP),
- w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu
dostepowego, natywna sie¢ VLAN, ograniczenie ilosSci adreséw MAC
ktdre mogg by¢ obstugiwane na porcie, statyczne przypisanie adreséw
MAC do portu (statyczna wpisy do tablicy MAC przetgcznika),
konfiguracja 802.1x,
- przypisanie listy kontroli dostepu w kierunku ,, do” oraz ,z” urzadzenia,
przypisanie polityki QoS, konfiguracja poziomdéw dla kontroli sztorméw
braodcastowych, multicastowych i unicastowych)
Logicznych typu ,port channel”:
- opis interfejsu, status administracyjny (wtgczony / wytaczony),
wtgczenie lub wytgczenie trybu L2/13,
- w trybie L3: sposdb przypisania adresu (statycznie lub dynamicznie),
dla trybu statycznego adres IP / maska,
- w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla portu
dostepowego, natywna sie¢ VLAN,
- przypisanie listy kontroli dostepu w kierunku ,, do” oraz ,z” urzadzenia,
przypisanie polityki QoS, konfiguracja poziomdéw dla kontroli sztorméw
braodcastowych, multicastowych i unicastowych)
Wirtualnych typu SVI:
- opis interfejsu, status administracyjny (wtgczony / wytaczony), MTU,
sposob przypisania adresu (statycznie lub dynamicznie), dla trybu
statycznego adres IP / maska, przypisanie listy kontroli dostepu w
kierunku ,,do” oraz ,z”, parametry protokotu DHCP Relay (adres IP
serwera DHCP)
b. Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan
aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP
Snooping, porty dostepowe nalezgce do danej sieci VLAN,
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Przypisane do portéw wzorcéw konfiguracyjnych

zawierajgce prekonfigurowane ustawienia rekomendowane

zaleznie od typu urzgdzenia dotgczonego do portu (np.

telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa,

router itp.),

Konfiguracja mechanizméw SPAN i RSPAN,

Konfiguracja protokotu STP,

Konfiguracja protokotu REP,

Konfiguracja routingu statycznego i dynamicznego,

Uruchamianie i konfiguracja protokotéw RADIUS i TACAS

oraz uruchomienie i konfiguracja uwierzytelnienia dla

poszczegdlnych portéw,

Tworzenie i przypisanie list kontroli dostepu ACL,

Konfiguracja mechanizméw rozpoznawania i analizy ruchu

aplikacyjnego,

Konfiguracja i uruchomienie NetFlow,

Konfiguracja polityk QoS,

Administracja przefacznika w zakresie:

= Zdalne uruchamianie komend linii polecen,

= Nazwa przetacznika,

= Tryb pracy L2/L3,

= Adres IP przetacznika do celéw zarzgdzania zdalnego,

= Konfiguracja serwera DHCP,

= Konfiguracja DNS,

= (Czas systemowy w tym protokdt NTP,

= Konta administracyjne,

= Upgrade oprogramowania,

=  Backup konfiguracji,

= Zdalny restart urzadzenia,

= Konfiguracja i dostep przez SNMP,

Diagnostyka urzadzenia:

= Narzedzie PING i TRACEROUTE,

=  Przegladanie logéw systemowych,

=  Przechwytywanie ruchu z wybranych interfejséow
fizycznych urzadzenia i generowanie plikéw typu ,,pcap”
do dalszej analizy przy pomocy oprogramowanie
zewnetrznego,

25. Parametry fizyczne:

a.
b.

Mozliwo$¢ montazu w szafie rack 19”,

Wysokos¢ urzgdzenia 1 RU,

Gtebokos¢ chassis urzadzenia bez wentylatoréw i zasilaczy
mniejsza niz 30 cm

Gtebokos¢ chassis urzadzenia z wentylatorami i zasilaczami
mniejsza niz 33 cm

Mozliwos¢ prébkowania (bez samplowania) i eksportu
statystyk ruchu do zewnetrznych kolektoréw danych ze
wsparciem sprzetowym dla protokotu NetFlow — obstuga
16000 strumieni (flow),

26. Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible
NetFlow, ktéry umozliwia monitorowanie wiekszej ilosci informacji
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zawartej w pakiecie danych od warstw 2 do 7, bardziej granularne
monitorowanie ruchu i definiowanie monitorowanych przeptywow
(flow) poprzez elastyczne definiowanie pdl kluczowych,

27. Mozliwos¢ tworzenia skryptéw celem obstugi zdarzen, ktére moga
pojawic sie w systemie,

28. Wyposazenie urzadzenia

Przetacznik wyposazony w pojedynczy zasilacz.

Urzadzenie wyposazone jest w licencje subskrypcyjng na wskazane

funkcjonalnosci.

A3

Firewall sprzetowy z
licencjg na
oprogramowanie klienta

1 szt.

1. Urzadzenie bedace dedykowang platformg sprzetowg — nie
dopuszcza sie rozwigzan ,serwerowych” bazujgcych na
ogdélnodostepnych na rynku podzespotach PC ogdlnego
przeznaczenia

2. Urzadzenie petnigce role sciany ogniowej (firewall) typu statefull
inspection i Sciany ogniowej nowej generacji (NG Firewall)

3. Urzadzenie wyposazone w dedykowany port konsoli oraz
dedykowany port Gigabit Ethernet do zarzadzania Out-of-Band

4. Urzadzenie jest zasilane pragdem przemiennym 230V

5. Mozliwo$¢ montazu w szafie rack 19” (dotgczone niezbedne
elementy montazowe)

6. Urzadzenie wyposazone w 8 wbudowanych portéw GbE RJ45 w tym
2 porty PoE+

7. Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach
fizycznych — 60 interfejsow VLAN

8. Interfejsy fizyczne mogg pracowac jak interfejsy przetacznika
sieciowego ze sprzetowym wsparciem dla funkcjonalnosci L2

9. Urzadzenie wyposazone w port USB 3.0

10. Wysokos$¢ urzadzenia 1RU

11. Przepustowosc¢ urzadzenia dla uruchomionych modutéw firewall’a
oraz kontroli aplikacji (AVC) na poziomie 650 Mbps dla pakietow
wielkosci 1024B

12. Urzadzenie osigga powyzsze parametry wydajnosciowe réwniez
wraz z uruchomionym silnikiem IPS.

13. 100 000 maksymalnych jednoczesnych sesji (z kontrolg aplikacji) z
mozliwoscig zestawiania co najmniej 6 000 nowych potgczen na
sekunde

14. Mozliwos¢ potgczen VPN do 75 urzadzen z maksymalng sumaryczng
przepustowoscig 300 Mbps dla pakietéw 1024B TCP

15. Przepustowos¢ dekrypcji ruchu szyftowanego (50% ruchu TLS 1.2,
AES256-SHA z RSA 2048B) wynosi przynajmniej 150 Mbps

16. Urzadzenie nie posiada ograniczenia na ilo$¢ jednoczesnie
pracujacych uzytkownikéw w sieci chronionej

17. Mozliwos¢ uruchomienia urzadzenia w trybie firewall’a L2 oraz L3

18. Urzadzenie obstuguje routing statyczny oraz dynamiczny: RIP, OSPF,
OSPFv3, BGP

19. Mozliwos$é monitorowania dostepnosci ,,next hop” w trasach
statycznych i automatycznego wytgczania trasy, gdy jest
niedostepny.

11
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.
31.

Urzadzenie obstuguje ruch multicastowy oraz protokoty IGMP, PIM-
SM oraz bidirectional PIM
Urzadzenie posiada mozliwosci konfiguracji regut filtrowania ruchu
w oparciu o tozsamosc¢ uzytkownika, zapewniajgc integracje z ustuga
katalogowa Microsoft Active Directory
Urzadzenie obstuguje funkcjonalnos¢ Network Address Translation
(NAT oraz PAT)
Urzadzenie moze pracowac jako serwer DHCP lub DHCP relay oraz
zapewnia ustuge DDNS
Urzadzenie moze pracowac w uktadzie wysokiej dostepnosci (HA)
active/standby
Urzadzanie zapewnia mozliwos¢ obstugi uzytkownikéw zdalnych
VPN (RA VPN)
Urzadzenie zapewnia mozliwos¢ konfiguracji potgczen VPN typu
Site-to-Site w nastepujacych topologiach:

a. Point to Point

b. Hub and Spoke

c. Full Mesh
Urzadzenie zapewnia mozliwos¢ ograniczenia pasma w konkretnym
kierunku — upload i download dla:

a. Zrédtowych i docelowych stref NGFW

b. Zrédtowych i docelowych adreséw IP oraz portéw

c. Aplikacji

d. Uzytkownikéw

e. URLi zdefiniowanych przez administratora
System posiada mozliwos¢ kontekstowego definiowania regut z
wykorzystaniem informacji pozyskiwanych o hostach na biezgco
poprzez pasywne skanowanie. System moze stworzy¢ kontekst z
wykorzystaniem co najmniej ponizszych parametrow:

a. Wiedza o uzytkownikach — uwierzytelnienie

b. Wiedza o urzadzeniach — pasywne skanowanie ruchu

c. Wiedza o urzgdzeniach mobilnych, load balancerach,

urzgdzeniach NAT

d. Wiedza o aplikacjach wykorzystywanych po stronie klienta
System posiada otwarte API dla wspotpracy z systemami
zewnetrznymi
Rozwigzanie wspodtpracuje z systemami SIEM
System posiada wbudowany modut wykrywania aplikacji AVC, ktory

zapewnia:
a. mozliwos¢ klasyfikacji ruchu i wykrywania co najmniej 4000
aplikacji

b. mozliwos¢ tworzenia profili uzytkownikéw korzystajacych ze
wskazanych aplikacji z doktadnosciag co najmniej do systemu
operacyjnego, z ktérego korzysta uzytkownik oraz
wykorzystywanych ustug

c. wspotprace z otwartym systemem opisu aplikacji
pozwalajgcym administratorowi na skonfigurowanie opisu
dowolnej aplikacji i wykorzystanie go do automatycznego
wykrywania tejze aplikacji przez system AVC oraz na

12
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32.

33.

34.

35.

36.

37.

wykorzystanie profilu tej aplikacji w regutach reagowania na
zagrozenia oraz w raportach
Rozwigzanie umozliwia integracje z chmurowg konsolg korelacji
informacji o zagrozeniach z réznych rozwigzan bezpieczenstwa tego
samego producenta.
Urzadzenie moze by¢ zarzgdzane lokalnie lub przez scentralizowang
konsole zarzadzajaca
System umozliwia zdefiniowanie réznych wartosci czasu wygasniecia
sesji dla takich protokotéw jak: ARP, SIP, H.323, H225, ICMP, UDP
oraz dla sesji translacji PAT i sesji pét-otwartych.
System umozliwia zdefiniowanie nastepujgcych podstawowych
zabezpieczen dla potaczen:

a. Randomizacja TCP sequence number

b. Ograniczenie ilosci wszystkich potaczen globalnie oraz do
jednego hosta

c. Ograniczenie ilosci potaczen poét-otwartych globalnie oraz
do jednego hosta

d. Detekcja wygastych potaczen, poprzez sprawdzanie czy dwie
strony sesji sg nadal aktywne

Urzadzenie umozliwia wybdr nastepujgcych metod kompilacji regut
polityki dostepu w przypadku uzycia obiektdw (np. grupy adreséw
IP, portéw):

a. Roztozenie jednej skonfigurowanej reguty na reguty
szczeg6towe bedgce wszystkimi mozliwymi kombinacjami
wszystkich elementéw zawartych w obiektach w celu
monitorowania kazdej z tych regut z osobna (np. ilos¢
dopasowani potgczen hit-counts) kosztem wiekszego
wykorzystania pamieci

b. Dopasowanie ruchu do gtéwnej reguty na podstawie
zdefiniowanych obiektdw bez tworzenia wszystkich
mozliwych kombinacji obiektéw w celu zmniejszenia
wykorzystania pamieci przez szczegdtowe reguty.

Urzadzenie zapewnia mozliwosc¢ przypisania do regut czasu jej
aktywnosci. Istnieje mozliwo$¢é zdefiniowania czasu catkowitego
oraz zaplanowania interwatéw czasowych.

A.4

Kontroler sieci
bezprzewodowej

1 szt.

2.

Urzadzenie umozliwiajgce centralng kontrole punktéw dostepu
bezprzewodowego:
a. zarzadzanie politykami bezpieczeristwa
b. wykrywanie zagrozen w sieci bezprzewodowej
c. zarzadzanie pasmem radiowym
d. zarzadzanie mobilnoscig
e. zarzadzanie jakoscig transmisji zgodnie z protokotem
CAPWAP (RFC 5415)
f. obstuge 1000 punktéw dostepowych
Wspierane tryby uruchomienia:
a. na platformach wirtualizacyjnych (chmura prywatna): ESXi,
KVM, Hyper-V

13
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b.

w chmurze publicznej: AWS (Amazon Web Services), GCP
(Google Cloud Platform)

3. -Wydajnos$¢ centralnego przetaczania ruchu 1,5 Gbps (dotyczy

platform ESXi, KVM, HyperV), przy zastosowaniu SR-IOV wydajnos¢
do 5Gbps (dotyczy platform ESXi, KVM)
4. W przypadku uruchomienia na AWS i GCP: wsparcie dla lokalnego

przetgczania ruchu do sieci przewodowej na AP (bez obstugi

tunelowania ruchu do kontrolera oraz obstugi ustug wymagajacych

ruchu do kontrolera)

5. Obstuga 4000 klientéw sieci bezprzewodowej

o

a.
b.

-~ o a o

-Zarzadzanie pasmem radiowym punktéw dostepowych:

automatyczna adaptacja do zmian w czasie rzeczywistym
optymalizacja mocy punktéw dostepowych (wykrywanie i
eliminacja obszaréw bez pokrycia)

dynamiczne przydzielanie kanatéw radiowych

wykrywanie, eliminacja i unikanie interferencji
réwnowazenie obcigzenia punktow dostepowych

tworzenie profili RF (parametry konfiguracyjne) dla grup
punktéw dostepowych

automatyczna dystrybucja klientdow pomiedzy punkty
dostepowe

mechanizmy wspomagajace priorytetyzacje zakresu 5GHz
dla klientéw dwuzakresowych

dynamiczny wybér szerokosci kanatu (20, 40, 80, 160 MHz) w
pasmie 5 GHz w oparciu o parametry radiowe

7. Mapowanie SSID do segmentéw VLAN w sieci przewodowe;j

a.
b.

1:1

1:n (SSID mapowane do wielu segmentéow VLAN, ruch
uzytkownikow rozktadany pomiedzy segmenty)

mozliwo$¢ tunelowania ruchu klientéw do kontrolera
(dotyczy platform ESXi, KVM, HyperV) oraz lokalnego
terminowania do sieci przewodowej na poziomie AP
(konfigurowane per SSID)

8. Obstuga sieci kratowych (dotyczy platform ESXi, KVM, HyperV)

a.

b.

komunikacja miedzy punktami dostepowymi bez medium
kablowego

separacja trybu pracy poszczegélnych zakreséw radiowych
(jeden dedykowany do obstugi klientéw, drugi do
komunikacji miedzy punktami dostepowymi)

automatyczne formowanie sieci kratowej miedzy punktami
dostepowymi (optymalizacja tras z uwzglednieniem
parametrow  jakosciowych potaczenia, minimalizacja

14
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interferencji z mozliwoscig awaryjnego przetaczenia na inne
pasmo)

automatyczne wigczanie nowych punktéw do sieci (bez
koniecznosci konfiguracji punktéw dostepowych w miejscu
instalacji)

autoryzacja punktéw dostepowych w oparciu o certyfikaty,
adresy MAC

9. Obstuga mechanizméw bezpieczenstwa:

a.
b.
c.

802.11i, WPA3, WPA2, WPA
802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)
obstuga serweréw autoryzacyjnych — RADIUS, TACACS+,
wbudowana lokalna baza uzytkownikow
kreowanie roinych polityk bezpieczeristwa w ramach
pojedynczego SSID
obstuga profilowania uzytkownikow:

a. § przydziat sieci VLAN

b. § przydziat list kontroli dostepu (ACL)
uwierzytelnianie (podpis cyfrowy) ramek zarzgdzania 802.11
— wsparcie dla IEEE 802.11w
uwierzytelnianie punktéw dostepowych w oparciu o
certyfikaty
obstuga list kontroli dostepu (ACL)
obstuga list kontroli dostepu opartych o nazwy domenowe
(DNS ACL)
obstuga indywidualnych kluczy PSK per klient dla sieci SSID,
ktéra nie wykorzystuje mechanizmoéw 802.1X
wykrywanie i dezaktywacja obcych punktéw dostepowych
mozliwo$¢ budowania regut klasyfikacji obcych punktéw
dostepowych w oparciu o nazwe SSID, wybrany cigg znakow
w SSID, site sygnatu RSSI, minimalng ilo$¢ podtgczonych
urzadzen
ochrona kryptograficzna (DTLS) ruchu uzytkownikéw
(dotyczy platform ESXi, KVM, HyperV) oraz ruchu
kontrolnego CAPWAP
DHCP proxy, wsparcie dla DHCP Option 82
obstuga polityk kontroli ruchu i segmentacji logicznej w
oparciu o znaczniki bezpieczefAstwa z wykorzystaniem
mechanizmu out-of-band, ktéry przekazuje mapowania
aktualnych adreséw IP stacji i znacznika (dotyczy platform
ESXi, KVM, HyperV)

10. Zabezpieczenia zapewniajgce autentycznos¢ sprzetowag oraz

software’owa:

a.

kryptograficzne podpisywanie obrazéw oprogramowania
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11.

12.
13.

14,

15.

16.

17.

18.

19.

b. bezpieczny proces sekwencji startowej (bootowanie)
elementow systemowych
Profilowanie urzadzen podtgczajgcych sie do sieci bezprzewodowej w

oparciu oinformacje z HTTP, DHCP oraz przydzielanie na tej
podstawie odpowiednich uprawnien i parametréw dostepowych,
takich jak: VLAN, polityka QoS, lista kontroli dostepu, czas trwania
sesji
-Obstuga ruchu unicast IPv4 i IPv6
-Zgodnos¢ z funkcjonalnosciami IPv6 pod katem RFC: 4191, 6980,
8200, 8201 (dotyczy platform ESXi, KVM, HyperV)
-‘Obstuga ruchu multicast IPv4 i IPv6 (dotyczy platform ESXi, KVM,
HyperV)
a. IGMP / MLD snooping
b. optymalizacja dystrybucji ruchu multicast w sieci
przewodowej (miedzy kontrolerem a punktem dostepowym)
c. obstuga konwersji ruchu multicast do unicast
‘Obstuga mobilnosci (roaming-u) uzytkownikéw (IPv4 i IPv6, w
ramach ipomiedzy kontrolerami (dotyczy platform ESXi, KVM,
HyperV))
-Obstuga mechanizmdéw wspomagania roamingu: |IEEE 802.11r oraz
802.11k
-Obstuga mechanizméw QoS
a. 802.1p
b. WMM, TSpec, U-APSD
c. Ograniczanie pasma per uzytkownik
d. Call Admission Control, SIP CAC, Call Snooping
e. réwnomierna obstuga klientéw sieci bezprzewodowej w
oparciu o utylizacje czasu antenowego
f. kontrola przydziatu czasu antenowego (od AP do klienta
mobilnego) dla danego SSID
g. zbiér wbudowanych profili do automatycznej konfiguracji
ustawien QoS
-Analiza ruchu przechodzgcego przez kontroler pozwalajaca na
identyfikacje oraz klasyfikacje na poziomie aplikacji (warstwa 7);
obstuga markowania, limitowania lub odrzucania ruchu;
rozpoznawanie ponad 1000 aplikacji; wspodtpraca z serwerami
autoryzacyjnymi w celu przypisania odpowiednich polityk kontroli
ruchu aplikacji per uzytkownik/grupa uzytkownikéw (dotyczy
platform ESXi, KVM, HyperV)
-Obstuga protokotu Bonjour poprzez wbudowany mDNS (multicast
DNS) Gateway, zbierajgcy ogtoszenia o dostepnosci danych ustug i
odpowiadajgcy na zapytania klientéw (dotyczy platform ESXi, KVM,
HyperV)
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22.

23.
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25.

26.
27.

27.

28.

29.

30.

31.

. -Obstuga dostepu goscinnego (IPv4 i IPv6)
a. przekierowanie uzytkownikbw do strony logowania na
kontrolerze (z mozliwoscig personalizacji strony)
b. przekierowanie uzytkownikbw do strony logowania na
zewnetrznym serwerze
c. obstuga kreowania uzytkownikéw za pomocg dedykowanego
portalu WWW (dziatajgcego na kontrolerze) z okresleniem
czasu waznosci konta
d. obstuga konfiguracji jako dedykowany kontroler do obstugi
ruchu gosci — catosé¢ ruchu z SSID dostepu goscinnego
zebranego na pozostatych kontrolerach musi by¢ przesytana
do tego kontrolera w sposdb zapewniajgcy logiczng separacje
od ruchu wewnetrznego (dotyczy platform ESXi, KVM,
HyperV)
. Obstuga NTP (IPv4 oraz IPv6), mozliwos¢ ustawienia réznych
serweréw NTP dla wybranych grup AP
‘Mozliwos¢ definiowania polityk dostepu do sieci bezprzewodowej
na podstawie czasu logowania (dni tygodnia, godziny)
‘Obstuga  EoGRE w celu tunelowania ruchu z kontrolera do
dedykowanego koncentratora (np. na routerze) (dotyczy platform
ESXi, KVM, HyperV)
‘Wsparcie dla IEEE 802.11u
-Obstuga Hotspot 2.0 (dotyczy platform ESXi, KVM, HyperV)
-Obstuga redundancji rozwigzania (N+1)
Obstuga redundancji 1:1 (Active/Standby) zapewniajacej (dotyczy
platform ESXi, KVM, HyperV):
a. utrzymanie sesji punktéw dostepowych oraz urzadzen
mobilnych na wypadek awarii aktywnego kontrolera

b. synchronizacje konfiguracji oraz informacji o uzytkownikach
sieci bezprzewodowej
-Zarzadzanie przez HTTPS, SNMP, SSH, NETCONF, wirtualny port

konsoli

-Obstuga logowania Syslog, wsparcie dla IPSec w celu zabezpieczenia
Syslog (dotyczy platform ESXi, KVM, HyperV)

‘Obstuga API: wsparcie NETCONF (RFC4741 oraz RFCA4742) oraz
modeli YANGa (RFC6020)

‘Wbudowana baza najlepszych praktyk (best practice) konfiguracji z
mozliwoscig tatwej ich implementacji (lub cofniecia zmian) jednym
przyciskiem

-Zbieranie i eksport statystyk ruchowych za pomocg protokotu
NetFlow, w tym réwniez informacji zawartych w pakiecie od warstw
2 do 7 (w szczegdlnosci informacji o aplikacjach) (dotyczy platform
ESXi, KVM, HyperV)
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A5

Komputer
jednoptytkowy

4 szt.

1. Typ urzadzenia:

Komputer jednoptytkowy (SBC — Single Board Computer)
2. Procesor:

Czterordzeniowy procesor ARM o architekturze 64-bit
Czestotliwos¢ taktowania min. 2,4 GHz

3. Pamiec operacyjna:

Min. 8 GB RAM typu LPDDR4X

4. Uktad graficzny:

Zintegrowany uktad graficzny

Obstuga rozdzielczoSci min. 2x 4K

5. Wyjscia wideo:

Min. 2 x wyjscie microHDMI

Obstuga jednoczesnej pracy dwdch monitoréw

6. Interfejsy sieciowe:

1 x Ethernet 1 Gb/s

Wi-Fi min. 802.11ac

Bluetooth min. 5.0

7. Porty USB:

Min. 2 x USB 3.0

Min. 2 x USB 2.0

8. Ztaczarozszerzen:

Ztacze PCle (minimum 1 linia)

9. Magazyn danych:

Gniazdo na karte microSD

10. Zasilanie:

Zasilanie napieciem 5V DC

Pobdr mocy: do ok. 15-20 W

Ztacze USB-C

11. System operacyjny:

Urzadzenie musi umozliwia instalacje i uruchomienie systemow Linux
(np. Debian/Ubuntu) oraz dedykowanych systeméw embedded.

A.6

Trojzakresowy adapter
Wi-Fi w formie USB

4 szt.

Standardy sieciowe: IEEE 802.11a/b/ g/ n/ac/ax/ be (Wi-Fi 7)
Pasmo czestotliwosci: 2,4 GHz, 5 GHz, 6 GHz

Interfejs fizyczny: min 1 x USB 2.0

Szyfrowanie / Bezpieczenstwo: AES; WPA / WPA2 / WPA3 Personal
Anteny: min 2 x anteny wewnetrzne

Wymiary urzadzenia: max: 19 mm x 31,5 mm x 8,5 mm

Waga: max 6 g

Systemy operacyjne: Wsparcie dla Windows 11

PNV EWNE

18




